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Luu h'ss s8i.__dung con_g ghé cao dién bién phirc tap, c6 chleu huéng gia tang, hoat dong pham
toi tinh vi, xdo quy8t, ngay cang da dang vé phuong thirc thii doan nham chiém
doat tai san. Nay phong Xy dung phong trao bdo vé an ninh Té qudc, Cong an
tinh Kién Giang théng bao phuong thirc, thii doan va bién phép phong ngira dén
cac co quan, doanh nghiép, nha trudng nhu sau:

I. CAC THU POAN

1. Gia danh Ia cédn by Cong an, Vién kiém sat, Toa 4n goi dién thong bao
v6i chii thué bao ¢é lién quan dén vu an hinh sy dé khai thac céac thong tin cé nhan
va tai khodn ngén hang, sau do yéu cau nan nhén phéi chuyén toan bd tién tiét
kiém cho chung @& kiém tra ngudn gbc rdi s& tra lai va de doa néu khong chuyén
tién s& bi bét giam nhim thuc hién hanh vi lira dao chiém doat tai san.

2. Qua mang x4 hoi facebook ddi twong gidi thiéu 12 ngudi nude ngoai két
ban, lam quen voi cdc phu nit Viét Nam nhim tan tinh, yéu duong, dé nghi
chuyén qua nhu: trang strc, m§ phdm va tién USD qua dudng Hang khong vé Viét
Nam dé lam qua ting, tiép theo gia danh nhin vién san bay yéu ciu nan nhén
chuyén tién vao tai khoan ngéin hang cho chung dé 1am tha tuc nhan hang, nhim
thyc hién hanh vi lira dao chiém doat tai san.

3. Bbi twong hack cac tai khoan Facebook, Zalo (chii yéu 1a cua ngudi Viét
Nam sinh séng, 1am viéc & nudc ngoai) sit dung mao danh chu tai khoan nhian tin
d& nghi ngudi nha & Viét Nam mua thé cao dién thoai giri cho chiing hogic giri tién
vao cdc tai khoan ngén hang do ching cung cdp dé thuc hién hanh vi chiém doat.

4. Bbi twong sir dung sim dién thoai khuyén mai gia danh nhan vién ngan
hang goi dién cho bi hai théng bao c6 chuong trinh tri 4n khach hang, dé nghj bi
hai cung cép sb dién thoai dang ki dich vu intenet banking va ma xéc thue OTP dé
nhén qua téng l1a mdt khoan tién o gid tri 16n tir ngan hang, sau khi bi hai cung
cdp céc thong tin ‘nay bon ching chiém quyén sir dung dich vu intenet banking va
chuyén toan b sb tién c6 trong tai khoan ngén hang cua bi hai sang tai khoan bon
chung d4 chuén bj tir truée dé chiém doat.

5. Di twgng sir dung thong tin c4 nhin gid mao ding ky cac tai khoan

mang x& hoi Facebook, Zalo sau d6 tim kiém nhimg ngudi ban hang online trén
mang x3 hoi dé két ban va nhén tin mua hang, sau khi ngudi ban hang dong ¥ thi




cac doi tuong s€ yéu cau gl tai khoan ngdn hang c6 dang ky dich vu internet
banking, s6 dién thoai va thong tin ctia chu tai khoan. Sau khi nhan dugc théng tin
d6i tuong s& st dung sim rdc nhén tin dén sb di¢n thoai cua chu tai khoan véi nfi
dung: “tai khoan cua ban di dugc cong mot sd tién, de nhan dugc tién ban hay
truy c@p vao trang web cé dudng din & cudi tin nhan roi nhap diy du théng tin
nhu tén tai khodn, sd tai khoan va ma OTP dé hoan tét thu tuc nhan tién”. Khi bj
hai nhép thong tin va ma OTP (la ma do ngén hang cung cap dé thue hién giao
dich chuyén nhan tién) thi céc déi twong chiém dugc quyén st dung dich vu
intenet banking ctia tai khoan ngén hang d6 va ngay 1ap tire & it todn b 56 tién
trong tai khodn cuta bj hai chuyen t6i tai khoan khéc dé chiém doat.

6. D6i tugng str dung sim dién thoai khuyen mai hodc thong qua mang xa
hoi facebook, zalo mao danh céc cong ty vién thong giri tin nhin thong béo khach
hang trung céc phan thudng c6 gia tri nhu xe mdy SH Lyberty, sé lugng 16n tién
mit...roi yéu cAu nan nhan giri tién vao cac tai khoan ngén hang bon chiing chudn
bi tir trude hodic mua céc thé cdo dién thoai dé chuyén cho ching lam thd tuc nhén
thudng nhim thuc hién hanh vi lira dao chiém doat tai san.

7. Sir dung sim réc goi dién dén céc thué bao di ddng gidi thiéu 1a c6 ngudi
nha lam trong cac cong ty X0 s& co kha ning biét trudc két qua dé nghi cac chu
thué bao d4nh ho s 16, s6 d& dé hudng phin trdm hoa hono hodc gtri tlen cho bon
ching qua céc tai khodn ngén hang thi chiing s& cung cép két qua x6 s6 cho cac
chii thué bao truc tiép tharn gia danh 16, dé. Sau khi bi hai giri tién theo yéu cau
thi bj chiém doat.

II. CAC BIEN PHAP PHONG NGUA

1. Khong cong khai cdc thong tin ca nhén, nhu: Ngay, thdng, ndm sinh, 56
CMND hozc CCCD, sé dién thoai, s6 tai khoan Ngan hang... 1én cac trang mang
x4 hdi dé tranh bi cdc dbi tuong loi dung khai thdc, sir dung thu doan Iira ddo; khi
chia sé thong tin trén mang xa hdi can chon loc nhiing thong tin ¢6 thé chia sé
cong khai, thong tin gidi han ngudi xem.

2. Canh giéc, khong tin twéng vao nhimg chiéu trdo nhin thuong qua mang
ma yéu cau nap tién thé dién thoai hogic chuyén tién qua tai khoan Ngén hang dé
lam thii tuc nhan thudng. Tim hiéu ky thong tin khi két ban v6i nhitng ngudi la
trén mang x4 hoi, déc bi¢t la nhitng ngudi hita hen cho, ting s tién 16n, nhimg
moén qua dét tién.

3. Canh gidc v6i nhitng trang web gia mao dich vu chuyén tién quéc té,
trang web Ngén hang... luu y chi nén nhép thong tin tai khoan Ngan hang trén céc
website chinh thirc ciia Ngin hang c6 uy tin.

4. Khong cung cip md OTP do Ngén hang giri cho bt ky ai, ké ca nhan
vién Ngén hang.

5. Bdi véi céc tin nhin qua mang xa hoi, qua dién thoai ngudi quen, ban be
nhd mua thé cao dién thoai, nhd chuyén tién ho thi can goi dién truc tiép dé xdc
nhén thong tin véi ngudi nho, khong trao dbi bing qua tin nhin vin ban.



6. D4i v6i cac cé nhan c6 nhu cdu chuyén - nhan tién tr nuéce ngoai vé chi
guri nhén thong qua Ngan hang c¢6 uy tin, khong sir dung cac dich vu chuyén, dbi
tién qubc té ctia ca nhan khong hop phép.

7. Céc cd nhin khong md hg, cho thug, ban tai khoan Ngén hang clia minh
cho ngudi khac, dic biét 1a nhimg dbi twong khéng quen biét. Trong nhiéu truong
hop céc d6i twong loi dung tai khoan Ngan hang (do mua, muon, thué dugc) dé
chiém doat tai san ctia ngudi khac. Péy 1a hanh vi truc tiép tiép tay cho céc dbi
twong lira dao chiém doat tai san va s& bi xir Iy theo quy dinh cta phép luét. Khi
phét hién d6i trong c¢6 hanh vi mua, thué ngudi khic mé tai khoan Ngan hang cin
bao cho co quan Cong an phdi hop xir Iy.

Nhén dugc théng bao nay dé nghi tha truong co quan, doanh nghiép, nha
truong td chire trién khai dén tit ca can bd, cong nhéan vién, ngudi lao dong va hoc
sinh sinh vién nhim néng cao y thic canh gide, tu phong, tir quan, tu bao vé.
Trudng hop 6 nghi ngd vé hoat dong lira déo chlem doat tai san, thi kip thoi
théng bao cho co quan Cong an gén nhét, d& duoc tiép nhan va huéng dan giai
quyet./.
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